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Linda Vandekerkhove, algemeen directeur

Informatieveiligheidsbeleid van de Stad en het OCMW Ronse. Beslissing.

Bevoegdheid/rechtsgrond

De organieke wet van 8 juli 1976 op de OCMW'’s, artikel 2.

Het decreet van 22 december 2017 over het lokaal bestuur, artikel 77 en artikel 78, 2°lid.
Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG (Algemene
Verordening Gegevensbescherming).

Wet van 8 augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen.

Wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van de sociale
zekerheid.

Wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de
verwerking van persoonsgegevens.

Decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer.
Bestuursdecreet van 7 december 2018.

Besluit van de Vlaamse Regering van 29 november 2013 tot uitvoering van het decreet van 13 juli
2012 houdende de oprichting en organisatie van een Vlaamse dienstenintegrator

Besluit van de Vlaamse Regering van 23 november 2018 betreffende de functionarissen voor
gegevensbescherming, vermeld in artikel 9 van het decreet van 18 juli 2008 betreffende het
elektronische bestuurlijke gegevensverkeer.

Besluit van de Viaamse Regering van 15 mei 2009 houdende de uitvoering van het decreet van 18 juli
2008 betreffende het elekironische bestuurlijke gegevensverkeer.

De beslissing van de raad voor maatschappelijk welzijn van 12 november 2015 waarbij een
personeelslid van piva eGov werd aangewezen als informatieveiligheidsconsulent op basis van het
contract afgesloten met het piva eGov.

De beslissing van de raad voor maatschappelijk welzijn van 22 februari 2018 waarbij de
informatieveiligheidsconsulent van piva eGov, eveneens werd aangesteld als Data Protection Officer
(DPO) voor OCMW Ronse.

De beslissing van het vast bureau d.d. 4 februari 2019 waarbij vanaf 1 februari 2019 een ander
personeelslid van piva eGov werd aangewezen als de nieuwe Data Protection Officer voor het lokaal
bestuur Ronse.

Relevante documenten
Informatieveiligheidsbeleid stad en OCMW Ronse.
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Het verslag van het managementteam d.d. 21 januari 2020.
Beslissing van het vast bureau d.d. 30 maart 2020.

Feiten/context/motivering

Het informatieveiligheidsbeleid is erop gericht om, op basis van risicomanagement, te verzekeren dat
de informatie van Stad en OCMW Ronse correct en volledig is en tijdig toegankelijk voor de
geautoriseerde personen.

Het beleid ligt ten grondslag aan de aanpak van informatiebeveiliging binnen de organisatie. In het
informatieveiligheidsbeleid worden de voorwaarden en verantwoordelijkheden vastgelegd. Het
informatieveiligheidsbeleid wordt opgemaakt door de informatieveiligheidsconsulent in samenwerking
met de informatieveiligheidscel. Om er voor te zorgen dat het beleid gedragen wordt binnen de
organisatie en de organisatie ernaar handelt wordt het goedgekeurd en uitgedragen door de Raad
voor Maatschappelijk Welzijn/Gemeenteraad.

Het voorgelegde document ‘Informatieveiligheidsbeleid stad en OCMW Ronse’

Is bindend voor alle diensten van Stad en OCMW Ronse:

o Stad Ronse
OCMW Ronse
AGB Sport, Cultuur en Ontspanning (SCO)
Overo
Kunstacademie Vlaamse Ardennen

o AGB Stadsontwikkelingsbedrijf (SOB/TIO3)
Is van toepassing op het gehele proces van informatievoorziening en geldt gedurende de
gehele levenscyclus van informatiesystemen, ongeacht de toegepaste technologie en het
karakter van de informatie.
Geldt voor iedereen die toegang kan nemen tot de informatie van de organisatie
(personeelsleden, raadsleden, bezoekers, leveranciers, vrijwilligers, stagiairs, ...) en voor
alle (mondelinge en schriftelijke) informatie, gegenereerd, opgehaald en beheerd door de
organisatie.
Strekt zich uit over zowel de strategische, de tactische als de operationele
organisatieniveaus.
Heeft betrekking op ketens van informatiesystemen die zich kunnen uitstrekken tot buiten
de stad Ronse en de externe partijen waarmee Stad en OCMW Ronse samenwerkt.

o O O O

Het college van burgemeester en schepenen en het vast bureau zorgen voor de uitvoering van het
informatieveiligheidsbeleid en zij keuren, na goedkeuring van het informatieveiligheidsbeleid, het
informatieveiligheidsplan goed, krijgen de adviezen meegedeeld en nemen kennis van het jaarverslag.
Het informatieveiligheidsbeleid steunt op 14 toepassingsdomeinen waarbinnen maatregelen worden
gedefinieerd om de beoogde doelstelling te verwezenlijken. Deze domeinen vinden hun oorsprong in
de ISO-27002 norm:

1.

2.

3.

10.

Het verschaffen van directieaansturing van en -steun voor informatiebeveiliging in
overeenstemming met bedrijfseisen en relevante wet- en regelgeving.

Een beheerkader vaststellen om de implementatie en uitvoering van de
informatiebeveiliging binnen de organisatie te initiéren en te beheersen.

Waarborgen dat medewerkers en contractanten hun verantwoordelijkheden begrijpen op
het gebied van informatieveiligheid.

Bewerkstelligen dat informatie een passend beschermingsniveau krijgt dat in
overeenstemming is met het belang ervan voor de organisatie.

Toegang voor bevoegde gebruikers bewerkstelligen en onbevoegde toegang tot systemen
en diensten voorkomen.

Zorgen voor correct en doeltreffend gebruik van cryptografie om de vertrouwelijkheid,
authenticiteit en/of integriteit van informatie te beschermen.

Onbevoegde fysiecke toegang tof, schade aan en interferentie met informatie en
informatieverwerkende faciliteiten van de organisatie voorkomen.

Correcte en veilige bediening van informatieverwerkende faciliteiten waarborgen en de
organisatie beschermen tegen verlies van gegevens.

Handhaven van de beveiliging van informatie die wordt uitgewisseld binnen een
organisatie en met een externe entiteit.

Waarborgen dat informatiebeveiliging integraal deel uitmaakt van informatiesystemen in de
gehele levens- en ontwikkelingscyclus.
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11. De bescherming waarborgen van bedrijfsmiddelen van de organisatie die toegankelijk zijn
voor leveranciers.

12. Een consistente en doeltreffende aanpak bewerkstelligen van het beheer van
informatiebeveiligingsincidenten.

13. Beschikbaarheid van informatieverwerkende faciliteiten bewerkstelligen.

14. Voorkomen van schendingen van wettelijke, statutaire, regelgevende of contractuele
verplichtingen betreffende informatiebeveiliging en beveiligingseisen.

Voordracht
Het managementteam d.d. 21 januari 2020 geeft gunstig advise.
Voordracht

Op voordracht van het vast bureau.

Besluit: Met algemene stemmen

Enig artikel:
Het ‘Informatieveiligheidsbeleid stad en OCMW Ronse’ goed te keuren.

Namens de raad:
Algemeen directeur Voorzitter
get. Linda Vandekerkhove get. Paul Carteus
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Linda ekerkhove ' Paul Carteus
Algemeen directeur Voorzitter
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